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保护私有信息的点包含协议研究
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摘  要：对现有保护私有信息的点包含协议进行研究，针对算法复杂度高、协议本身的的局限性等问题，在半诚

实模型下，提出一种保护隐私的判断点与凸包位置关系协议。首先，利用OT n
1 与矢量的几何性质，将传统的点线

位置判断问题扩展，设计一种茫然安全点线位置关系判断协议；然后，将此协议作为基础协议，结合安全二分检

索法提出最终解决方案。利用 Goldreich 证明法对协议进行安全性证明，同时分析协议的正确性与算法复杂度。

分析结果表明，协议在效率上优于现有方案，并具有可扩展性。
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Abstract: A privacy-preserving point-in-polygon protocol was proposed under semi-honest model, to deal with the prob-

lem of high complexity and limitation of the existing protocols. First, an  blivious point-line protocol was designed by 

extending the trad itional point-line protocol, making the use of 1-out-n oblivious transfer and the geometric properties of 

the vector. Then, based on this protocol and combined with the secure binary search protocol, the final solution was put 

forward. The security of the protocol was proved with       ich method. Meanwihle, the valid ity and the complexity of 

the protocol were also be analyzed. It is shown that this new protocol gets the advantage over the existing one in terms of 

efficiency and enjoys excellent expandability.
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效率。

安全多方计算几何的概念首先由 Atallah 等[1]

提出。Du等[2]指出安全多方计算几何主要包括点包

含问题、多边形相交问题、最近点对问题以及凸包

问题 4个方面[3~14]。文献[3]利用安全点包含协议，

结合 O’Rourke 算法，提出安全两方凸包求交和求

并协议；文献[4]设计了一种安全两方求线段交点算

法，该方法解决了保护隐私的凸包求交集问题；文

献[5]利用安全点线距离协议，提出了安全两方直线

与圆距离协议和安全两方圆距离协议；文献[6]基于
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1  引言

互联网的快速发展为多方合作开辟了巨大的

机会，但是很多合作计算发生在互不信任的参与者

或竞争对手之间。安全多方计算（SMC）则为保护

互不信任的参与各方隐私安全问题提供有效的解

决方案。理论上，利用电路评估协议计算可以解决

一般安全多方计算问题。然而,有些计算复杂度是不

切实际的，因此，需要特殊的解决方案来解决科学

计算、计算几何、统计分析等特殊问题，才能提高
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保护私有信息的向量相等性判定协议，设计出一种

保护私有信息的直线上动点距离判定协议，并提出

解决保护私有信息的动点距离判定问题的一般性

解决方案；文献[7]利用向量差最小值协议和同态加

密方案，解决安全多方最近点对问题，该协议不需

要茫然第三方；文献[8]基于不经意传输协议设计了一

个半诚实模型下安全两方计算最近点对协议；表 1所

示为安全两方点包含问题方面的部分研究成果。

表 1 安全两方点包含研究成果一览

文献 主要研究成果

文献[3] 提出安全仰角计算协议，安全线段交计算协议和安全二
分检索协议，并将其作为基础协议，提出了一种新的点
与凸包包含协议

文献[9] 利用 Monte Carlo 方法，结合 Cantor 编码，提出一种解
决任意几何图形的点包含的方法

文献[10] 提出安全两方向量叉积协议，并利用安全两方三点叉积
协议实现安全两方点包含协议

文献[11] 利用矢量夹角比较法，提出了星形域上的点包含协议，
并将其扩展为解决一般多边形域的包含问题

文献[12] 分别利用 Du的两方点积协议和极角比较的方法，提出了
2个有效的点与凸包包含关系协议

文献[13] 基于对称密钥的三角形面积协议，提出了一种有效的点
与凸多边形包含协议

文献[14] 利用角度旋转方法，解决点与任意多边形的包含问题

文献[15] 将四面体体积作为黑盒工具，提出了一种新包括点面关
系判断协议。

文献[16] 提出了安全两方超平面上的点与多维凸包之间的包含关
系协议

可以看出，目前解决安全点包含问题的协议，

大多是利用已有的基础协议实现的，只是不同的协

议考虑的模型不同，或者是要求协议所具有的性质

不同。文献[12]提出通过极角比较的方法解决点与凸

包包含问题，但由于参与双方在进行坐标位移和极角

计算时会泄露参与者的真实信息；文献[10,11,14]分别

提出了点与凸包包含协议，点与星多边形包含协议

和点与任意多边形包含协议，但三者所提出的协议

均有较高的计算复杂度；而文献[3]的方案则只能局

限于解决点与凸包包含问题。

针对上述问题，本文提出一种点与凸包包含问

题解决方案。协议以茫然点线位置判断关系协议为

基础，能够在不泄露双方信息的情况下，判断点和

凸包的位置关系，并且可以扩展到点与简单多边形

关系判断。协议的计算复杂度和通信复杂度均为
O(n log n)，低于文献[10,11,14]。本文假设参与双方

都是半诚实参与者，即在程序的执行过程中，双方

能够严格遵守规程，但可能会保留自己所有收集到

的信息。
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2  预备知识

2.1  基础协议

OT n
1 不经意传输问题（1-out-of-n oblivious

transfer）。OT n
1 问题是解决安全多方计算问题的基

本的工具之一。具体描述为：Alice 拥有 n个消息
m1 , m2 ,L, mn，Bob想要获得其中第 k (1≤ k≤n)个
消息。双方执行完协议后，Bob得到第 k 个消息，

但他不知道 Alice其他个消息；而 Alice不知道 Bob

的具体选择。本文利用文献[17]中提出的高效协议

作为茫然点线关系的基础协议。该协议的计算复杂

度为 2n+2次方模幂运算，通信次数仅为 2次。

向量点积协议(SPP, scalar products protocol)。

SPP问题广泛应用于解决保护隐私信息问题，目前

已经成为 SMC 的一个基本协议。基本点积问题可
以描述为：Alice有一个私有向量u = (u1, u2 ,L,un )，
Bob 有一个私有向量 v = (v1, v2 ,L, vn )，双方经计算

n

后，Alice 得到值w = uv + r = ∑uivi + r， r 为 Bob
i=1

选择的随机数；Alice 不能从结果得到任何 vi的信

息；Bob不能得到任何ui的信息。

百万富翁问题（MP, millionaire protorol）。MP

问题由 Yao[18]首次提出。具体表述为：2 个百万富

翁 Alice 和 Bob，他们想知道谁更富有,但又不想让

对方知道自己财富的任何信息。Yao 在提出问题后

就利用不可信第三方提出了该问题的解决方案。在

众多百万富翁解决方案中，Ioannis等[19]提出的百万

富翁解决方案的计算复杂度较小，其计算复杂度和

通信复杂度都是O (2d )，这里 2d是参与双方想要对

比数据量上界。
2.2 Paillier加密算法

Paillier 加密算法[20]是一种依赖和数剩余判定

假设的加密算法，具有加法同态性。在多方安全计

算、数据库加密等领域中都发挥着重要的作用。算

法具体描述如下。

1) 密钥选取
x −1

假设模 N = pq， L(x) = 。
N

 Z 随机选取 g, g ∈   ，使之满足 L
N 2

gcd( (g l

 Z 

mod N 2 ), N ) = 1。则 (N , g )为公钥，私钥为 l (N ) =

lcm(( p −1), (q −1))。



第 期 张静等：保护私有信息的点包含协议研究 · ·4 89

2) 加密算法
对要加密消息m，∀r ∈ Z *

N ，计算密文 E (m)=

g m r N mod N 2。

3) 解密算法

( l (N )L c mod N 2 )
对于密文 c = E (m)，计算m =

L( )
。

g l (N ) mod N 2

加法同态性分析：
给定消息m1、m2满足

E (m1 )E (m2 )
= (g m r N )(g m rN )= g m +m1 1 r N2 2

1 2 ( 1r2 )= E (m1 + m2 )

可以看出，参与者可利用此性质直接用密文代

替明文进行某些运算,而不影响明文数据的机密性。
即满足语义安全的概率下， E (0)、 E (1)在计算上

不可区分。

2.3  符号说明

本文使用文献[21]中提出的系统符号，具体说

明如下。

Ai：Alice在本地执行第 i步。

Bi：Bob在本地执行第 i步。

Ai|Bi：Alice和 Bob各自本地执行第 i步。

Ai^Bi：Alice和 Bob共同协作执行第 i步。

Generate：构造一个对象。

Compute： 执行一个基本操作。
Send (Alice → Bob;m1, m2 ,L, mn )：Alice向 Bob

发送消息m1 , m2 ,L, mn。

Receive(Alice → Bob;m1, m2 ,L, mn )：Bob接收

Alice发送的消息m1 , m2 ,L, mn。

3  茫然点线位置关系判断协议

3.1  协议描述

问题描述：Alice 有 n 条共点直线，其向量为

AAi = (X A ,YA ), i = 1, 2,L, n，向量的公共点坐标为
i i

Z = (xA , yA )，Bob 有一个点 P = (x p , y p )，在确保
双方能够联合判断点P与第m条直线的位置关系的

情况下，Bob希望知道点线位置关系判断的最终结

果，而又不希望 Alice 知道自己具体的选择。此问

题称为保护隐私的茫然点线位置关系判断问题。协

议的具体描述如下。
PP_OPLP ((L1 , L2 ,L, Ln ), P, m)
{
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A1| B1:

Alice

Generate：(X A ) =
i
,YAi

, i 1, 2,L, n

Compute：(E pk A
(X A ), E p k (Y i = L n

i A Ai
)), 1, 2, ,

//Alice用自己公钥加密所有共点向量

Bob  Generate  m

//Bob选择希望参与判断的第m条直线

A2^B2：
OT n

1 (A, B)
//Alice和 Bob调用不经意传输协议

//Bob得到 (E pk X E pk Y
A
( Am

),
A
( Am

))；
B3：
Generate： r1 , r2；

//Bob随机选择 r , ∈ +
1 r2 Z 且r1 ≠ r2

Compute：

E X ′
pkA ( A = E

m ) pk (X A )Epk (r
A m A 1 )= Epk (X A + r1 ；A m

)
Compute：

E Y ′
p k ( A )= E pk (YA )E p k (r

A 2 )= E +
m A m A p kA

(YA r ；
m 2 )

Send

(Bob → Alice,(E ′
p X E

A m ), Y ′
k ( A pk ；

A ( Am )))
//Bob将计算结果发送给 Alice

A4：

Receive

(Bob → Alice,(E pk (X ′)E
A A , ；

m pk (Y ′
A Am )))

Compute：

X ′ ′
A = D

m sk (E X
A p kA ( Am ))；

Y ′ ′
A = D E Y

m sk A ( p kA ( Am ))；
//Alice解密得到(X ′

A Y ′
m

, Am )
A5|B5:

Alice 

Compute: u ′ ′
A = −X A y

m A + YA x
m A ;

Bob  
Compute: uB = r1 yP − r2 xP ;

A6^B6:

SPP((X ′
Am

,Y ′
Am

,u A ),(yP , −xP , −1))；
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最后，Alice和 Bob利用百万富翁协议返回 s，

显然 A9^B9是正确的。
综上，在半诚实模型下，该协议能够正确判断
点与第 m条直线的位置关系。
定理 2  半诚实模型下，茫然点线位置关系判

断协议是安全的。
证明  根据半诚实模型下OT n

1 的安全性可知

A2^B2是安全的；B3中 Bob利用 Paillier加密算法计

算 Ep k (X A + r1 )， Ep k (YA + r2 )，而无法解密，因A m A m

此 Bob 不知道 X A 、Y
m A 的具体值，B3是安全的；

m

虽然 Alice解密得到 X A + r1，YA + r 但 、 r
m m 2， r1 2的

随机性使 Alice无法知道 X A 、Y 的 信息，
m A 具体 因

m

此 A4是安全的；步骤 A8^B8中的百万富翁比较协议
保证了，双方除判断 u, v的大小关系之外，不会泄

露双方的任何其他信息。下面证明步骤 A5|B5、
A6^B6、A7|B7是安全的。本文分别对 Alice 和 Bob

的协议执行过程构造模拟器。根据协议知模拟器的
初始输入

A = {(X ′ ′
A Y

m
, Am ),(xA , yA ), uA}

B = {r1 , r2 ,(x p , y p ), uB }
1) 构造模拟器 S1模拟 Alice的协议执行如下

过程。
step1  S1接收 A, f1 (A, B)作为输入，其中，

f1 (A, B)= {u1 ,u2 }；

step2  S1 选 取 (x ′
p , y ′

p )， r ′
1 , r ′

2 ， 计 算

u ′
B = r ′

1 ⋅ y ′ ′
P − r2 ⋅ x ′

P ；

step3  S1构造向量

U ′
1 = (X ,Y ′

A A ,uA )，V ′ ′
1 = (x p , −y ′

p , −
m m

1)；
U 2 = (xA , yA ,1)，V ′

2 = (r ′
2 , r ′

1 , u ′
B )；

选取 v ′ ,v ′
1 2 ，建立等式

U V ′ ′ ′
1 1 + v1 = u ′

1，U 2V2 + v2 = u2；

step4  S1计算

u′ = (U1V ′
1 − U 2V ′

2 )+ (v ′ v ′
1 − 2 )；

step5  S1输出

S A f1 ( , (A B ))

(
1 ,

={X ′
A ,Y ′

A ), (xA , y A ), u A ,u ,u ,u ′
m m 1 2 }

c

根据 S1的构造结构，显然有u′ ≡u；
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//Alice和 Bob调用安全两方点积协议

//Alice得到

u = y X ′
P − ′

1 A x Y ′ ′
P A − X A yA + YA xA + v

m m m m 1     

//Bob 得到 v1；

SPP ((xA , yA ,1),(r2 , r1, uB ))；
//Alice和 Bob调用安全两方点积协议

//Alice得到
u2 = r2 xA − r1 yA + r1 yP − r2 xP + v2

//Bob 得到 v1；

A7|B7:
Alice Compute u = u1 − u2 ;

Bob  Compute v = v1 − v2 ;

A8^B8:
Compute: s = MP (u,v) ;

//Alice和 Bob利用百万富翁协议比较 (u, v)
Return s ; 

//根据 s判断点与第m个向量的关系；

}

如果 s > 0则点 P在向量 AAi 的逆时针方向，如

果 s < 0则点 P 在向量 AAi 的顺时针方向，如果

s = 0则点 P与向量 AAi 共线。

3.2  性能分析

定理 1  半诚实模型下，该协议能够正确判断
点与第m条直线的位置关系。

证明  判断点与第 m 条直线位置关系等价于
判断u = YA xP − X A y − X v v

m P xAYA + y
m A A + 与 的大

m m

小关系。首先 Bob要确定需要比较的直线向量，同

时向量信息对 Alice 是茫然的，因此 Alice 和 Bob

调用OT n
1 不经意传输协议，协议 A1|B1,A1^B1正确；

B3、A4利用 Paillier 算法的加法同态性，将 Bob 计

算得到 X ′ = X + r1 ， Y ′
A A A = YA + r2 并传送给m m m m

Alice，由于 r1、 r2 ∈ Z +且r1 ≠ r2，Alice 不能得到向

量的具体值，因此是正确的；u1、u2由 Alice和 Bob

利用安全两方点积协议得到，即 A5|B5、A6^B6正确；
因此有 A7|B7正确，即

u = u − u

= (
1 2

yP X ′ − PY ′
A x A − X ′

A yA + Ym
′xA + v1 −

m m m )
(r2 xA − r1 yA + r1 yP − r2 xP + v2 )

= (YA xP − X −
m A y X

m P − xAYA + yA Am
)+ v1 v

m
( 2 )

 = (YA xP − X A y
m P − xAYA + y X +

m m A Am
) v

2016075-4
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又知 Alice的信息序列为

VIEW P
1 (x, y)

={(X ¢
A ,Y ¢

A ),(xA , yA ) ,uA ,u1 ,u , u
m m 1 2 }；

OUTPUT P
2 (x, y)= f2 (x, y) = {v1 , v2}；

因此，有下式成立。

{S1 (A, f1 (A, B)), f 2 (A, B )}
C

º {VIEW P
1 (A, B),OUTPUT P

2 (A, B)}
2) 构造模拟器 S2模拟 Bob 的协议执行如下

过程。
step1  S2接收 B, f2 (A, B)作为输入，其中，

f2 (A, B)= {v1 , v2 }；

step2  S2 选取 (X ¢¢
Am

,Y ¢¢ ¢
A x y ¢ ，计算

m ),( A , A )
u ¢= - (X ¢¢+ r )y ¢ ¢

A +( ¢ ¢
A Am 1 YA r x ；

m
+ 2 ) A

step3  S2构造向量

U ¢¢
1 = ((X ¢¢+ r) , Y ¢¢+ r2 ,u ¢

Am Am A ，
1
( ) )

V1 = (x p , - y p , - 1)；
U ¢¢ ¢

2 =(xA , y ¢
A ,1)，V2 = (r2 , r1 ,uB )；

选取u ¢
1 ,u ¢

2 ，建立等式

u ¢- ¢¢ = v ，u ¢- ¢= v ¢
1 U1 V1 1 2 U 2V2 2 ；

step4  S2计算

v¢=(U ¢¢ ¢
1 - ¢

1 V U 2 V +(u ¢ ¢
2 ) 1 - u2 )；

step5  S2输出

S2 (B, f2 (A, B))
={r1, r2 ,(x p , y p ),uB , v , 2 ,v¢}；1 v

c

根据 S2的构造结构，显然有 v¢º v；

由于 Bob的信息序列为

VIEW P
2 (x, y)= {r1 , r2 ,(x p , y p ), uB ,v1 , v2 , v}

OUTPUT P
1 (A, B)= f1 (A, B) = {u1, u2}

因此

{f1 (A, B), S2 (B, f 2 (A, B ))}
C

º {OUTPUT P
1 (A, B ),VIEW P

2 (A, B)}
成立；

综上所述，半诚实模型下茫然点线位置关系判

断协议是安全的。

4 91

2016075-5

定理 3  茫然点线位置关系判断协议的计算复
杂度和通信复杂度都是为O (n)。
证明 协议执行了 1次OT n

1 协议，2次安全两

方点积协议，1 次百万富翁比较协议，2 次 Paillier

加密算法和 2次 Paillier解密算法，因此，协议的时

间复杂度为
Tcom p + 2Pcom p + Ycom p + 4Eco mp

= O (2n + 2 + 2(2mn) + 2d + 4log N )= O(n)
其中， Tcom p、 Pcom p、Ycom p、 Ecom p分别代表上述 4

个协议的计算复杂度；在 B3、A4中 Alice和 Bob双
方有一次通信，且系统采用文献[18]中OT n

1 协议，

其通信次数为 2次，因此协议的通信复杂度为

3 + 2Pco mm + Ycom m = O(3 + 2(2mn)+ n)= O(n)

其中， Pcom m、Ycom m 分别代表安全两方点积协议和

百万富翁协议的通信次数。

4  保护隐私的两方点包含协议

作为安全多方几何计算的主要研究方向之一，

安全两方点包含协议在军事，商业等领域具有广泛

的应用场景。A在某一地区拥有一个秘密军事区，

B希望在该地区进行军事演习，但又不想对 A的秘

密军事区造成影响。因此双方在不泄露自己军事秘

密的情况下，确保 B的演习地点不在 A的秘密军事

之内；A、B 这 2 个公司希望在某一地区进行业务

拓展，但是为避免重复业务，两公司希望在不向对

方泄露自己的具体商业（范围）位置信息的情况下,

确保 B公司计划开拓的新业务点不在 A公司的计划

发展区域内。

以上 2个问题均可以抽象为安全两方点与凸多

边形包含问题。即 Alice 有一个凸多边形的 n 个顶

点(xAi
, yAi

), i = 1, 2,L , n，Bob 有一个点 P，双方希

望在不泄露各自信息的前提下，保密判断点 P是否

在凸多边形内。本文利用茫然点线位置关系判断协

议，结合二分查找法，提出一种解决安全两方点与

凸多边形位置关系判断协议。
4.1  基本思想

协议的基本思想是通过比较点与线的顺时针

或逆时针关系，找到共同区域，最终判定出点与凸

多边形的关系。
1) 在凸多边形内部找一点 AZ 。可以考虑在多

边形上任取不共线的顶点所组成的三角形重心作
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为 AZ 点。按逆时针方向依次排列顶点 A1 , A2 ,L , An，

以 AZ 点为顶点分别向多边形 n顶点 Ai , i = 1, 2,L , n

做矢量 A A ，把平面分割成nZ i 个楔形。

2) 对于给定点 P,首先找到点 P所在的楔形（含

楔形的 2 个边）。从图 1（a）可以看出，点 P与楔

形 2个边界的关系应满足下列条件之一。

①点 P 在向量 A Z A
i
的逆时针方向并且在向量

A Z A
i
的顺时针方向。

+1

②点 P与向量 A Z A
i
共线并且在向量 A Z A

i
的

+1

顺时针方向。

③点 P向量 A Z A
i
共线并且在向量 Z A

i
的逆

+1
A

时针方向。

即

(sgn(A Z A
i
´ A Z P)= 0)Ù(sgn(A Z A

i+1
´ A Z P)= - 1)

(sgn(A Z A
i
´ A Z P)=1)Ù(sgn(A Z A

i+1
´ A Z P)= - 1)

(sgn(A Z A
i
´ A Z P)= 1)Ù(sgn(A Z A

i +1
´ A Z P)= 0)

3) 通过判断点 P 与 Ai Ai +1 的位置关系，即

sgn(Ai A i
´ Ai P)，判断 P 与凸多边形 A的位置关+1

系（如图 1（b）所示）。

图 1  点与凸多边形的位置判断

4.2  协议具体描述

PPI_PIP（A,B）

{

A1：

Sort：(xA , yA ), x , y , . , x y ；
1 1

( A A2 2
) . . ( An

, An
)

//将凸边形 n个顶点按照逆时针顺序依次排列

//其中(xA , yA )= (xA , y
n n A+1 +1 1 1

)
(xA , yA )= x y

n
, A0 0

( A n
)

Generate： Az = (xz , yz )；
//Alice选择凸多边形已知内点Z

92       37

Compute：

Az Ai = (X A Y x x y y
i
, Ai

)= ( Ai
- Az

, Ai
- Az

)
其中， i = 1, 2,L , n

//Alice计算楔形边界向量 Az Ai

Compute：

Ai A y+1 = ¢
i (X Ai

,Y ¢
A x x

i )= ( Ai
- A , A - yA+1 i i+1 i

)
其中， i = 1, 2,L , n；

//Alice计算凸多边形边界矢量 Ai Ai +1

B2：

Generate： t = 0；

//Bob初始化循环变量 t
Generate： f = 1,l = n, m

//Bob选择随机数 f , m, l Î Zn , f ≤m≤ l

A3^B3:

For t = 0,1, 2,L

{PP_OPLP ((Az Ai , i = 1,L , n), P, m)；
//两方调用 PP_OPLP协议得到 sm

If (sm > 0)

｛PP_OPLP ((Az Ai , i = 1,L , n), P, m +1)；
//两方调用 PP_OPLP协议得到 sm +1

If (sm +1 > 0)
ê f + l ú

B4：｛Compute： f = m + 1, m = ；ê ú
ë 2 û

//Bob重新计算 m

｝
Else If (sm +1≤0)

｛PP_OPLP ((Ai Ai 1, i =1,L , n , P, m)；+ )
//两方调用 PP_OPLP协议得到 s p

End;

｝

｝
Else if (sm < 0)

{PP_OPLP ((Az Ai , i = 1,L , n), P, m - 1)；
//两方调用 PP_OPLP协议得到 vm - 1

If (sm - 1 < 0)
{

ê f + l ú
B5：    {Compute： l = m - 1, m = ；ê ú

ë 2 û

//Bob重新计算 m

2016075-6
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｝
Else if (sm - 1≥0)

{PP_OPLP ((Ai 1 Ai , i = 1,L , n), P- , m - 1)；
//两方调用 PP_OPLP协议得到 s p

End；

}

}

Else 

PP_OPLP ((Ai Ai +1 , i = 1,L , n), P, m)；
//两方调用 PP_OPLP协议得到 s p

End

}

如果Alice拥有的是简单多边形或者星多边形，
将点 AZ 选择为多边形的核，则该协议可以转化为解

决点与简单多边形，点与星型多边形的位置关系判

断问题。
4.3  性能分析

定理 4  保护隐私的点包含协议是正确的，安

全的，并且计算复杂度和通信复杂度均为
O (n log n)。

证明  （正确性）协议中步骤 A1、B2是 Alice

和 Bob各自计算初始数据，没有信息交互，因此是

正确的。步骤 A3^B3中，Alice和 Bob利用茫然两方

点线位置关系安全计算并判断 s ¢
m s + 当、 m 1 s、 m - 1，

(sm > 0)Ù(sm +1≤0) 或 (sm < 0)Ù(sm - 1≥0) 或

(s ¢
m = 0)时，Bob 找到 P¢所在楔形的位置，即满足

4.1节的条件 2）中寻找楔形条件，否则继续执行循环，

因此是正确的。Alice 和 Bob再次调用 PP_OPLP协

议计算 s ¢
p ，满足 4.1节的条件3）中判断：如果 s ¢

p > 0，

则 P¢在凸多边形内；如果 s ¢
p < 0，则 P¢在凸多边形

外；如果 s ¢
p = 0，则 P¢在凸多边形边界上。又由定

理 1可知，保护隐私的点包含协议是正确的。

（安全性）根据二分查找法的循环特点，只需

对单次循环的协议执行过程构造模拟器。由协议

知，模拟器的初始输入为

A = {(Az Ai , i = 1,L , n),(Ai 1 Ai , i- = 1,L , n)}
B = {(x p , y p ), m}
构造模拟器S1模拟Alice的协议执行过程如下。
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step1  S1接收 A, f1 (A, B)作为输入，其中，

f1 (A, B)={sm , sm +1 (sm 1 ), s p}。-

step2 S1选取(x ¢
p , y ¢

p ), m¢，调用 PP_OPLP协

议计算 s ¢、 ¢
m sm +1 、 s ¢

m - 1 。

step3  S 判断 s ¢
m ，如果 s ¢

1 m > 0 ，则 P¢在

Az Am 的逆时针方向；如果 s ¢
1 m < 0，则 P¢在+ Az Am +1

的顺时针方向；如果 s ¢
m = 0，则 P¢与 Az Am 1共线。+

因此根据茫然两方点线关系判断协议的安全性有
c

s ¢º s ¢
m m；同理，如果 sm > 0，S1调用 PP_OPLP协

议计算并判断 s ¢
m +1 ，由茫然两方点线关系判断协议

c

的安全性知 s ¢
+ º + ；如果 ¢

m 1 sm 1 sm < 0 ， S1 调用

PP_OPLP 协议计算并判断 s ¢
m - 1 ，由茫然两方点线

c

关系判断协议的安全性知 s ¢
m - 1 º sm - 1。

step4  当 (s ¢
m = 0)或 (s ¢

m > 0)Ù(s ¢
m ≤ 或+1 0)

(s ¢
m < 0)Ù(s ¢

m - 1 ≥0)时， S1找到 P¢所在楔形的位

置，调用 PP_OPLP协议计算 s ¢
p ，根据茫然两方点

c

线关系判断算法的安全性有 s ¢
p º s p。

step5  S1输出

S1 (A, f1 (A, B ))

={(A A A ¢
z i ),( i 1 Ai ), sm , s ¢ ¢

1 (s )s ¢
- m + m - 1 , p }

其中， i = 1, 2,L , n 。

由协议知：Alice的信息序列

VIEW P
1 (x, y)

={(Az Ai ),(Ai - 1 Ai ), sm , sm +1 (sm - 1 ), s p}
其中， i = 1, 2,L , n 。

C

因此有{S1 (A, f1 (A, B))}º {VIEW P
1 (A, B)}成立。

类似地，可以构造模拟器 S2模拟 Bob 的协议执行

过程。
（复杂性）协议中 A1计算复杂度是O (n)；二分
查找法的时间复杂度为O (log n)，每次循环最多调用
3 次 PP_OPLP协议，因此忽略加法乘法计算，在最

差情况下，协议计算复杂度和通信复杂度分别为

O(n + (3PP _ OPLPco mp )log n)= O(n log n)
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O ((3PP _ OPLPco mm )log n)= O (n log n)

4.4 算法比较

在安全多方计算几何领域，很多文献给出的协

议都调用了现有的安全多方基础算法，但没有明确

使用的具体算法。为了方便计算，本文统一选用经

典的基础算法的复杂度进行计算和比较。

由表 2可知，本文提出的方案计算复杂度和通

信复杂度都低于文献[10, 11, 14]，略高于文献[3]。

表 2 复杂度对比

方法 计算复杂度 通信复杂度

本文 O (n log n ) O (n log n )

文献[3] O (n log N ) O (nd )

文献[10] O (n 2 ) O (n 2 )

文献[11] O (n log n log N ) O (nd log n)

文献[14] O (n 2 ) O (n 2 )

表 3是相关点包含协议在基础协议和功能方面

的对比。

表 3 基础协议和功能比较

判断点与 判断点与简单
方法 基础协议

凸包关系 多边形关系

本文 茫然点线关系协议 是 是

文献[3] 仰角比较协议 是 否

文献[10] 安全叉积协议 是 否

文献[11] 极角比较协议 是 是

文献[14] 角度旋转协议 是 是

5 结束语

本文在半诚实模型下，设计了一个茫然安全

两方点线位置关系判断协议，并利用该协议为基

础，结合安全两方二分检索协议，提出一个保护

隐私的两方点包含协议。虽然茫然判断协议存在

无法控制协议双方使用留存信息获取对方隐私的

安全隐患，但本文在进行茫然判断时，参与双方

的留存信息均是以密文或明文的变换形式存在，

而且在本论文分析过程中，没有发现利用留存信

息获取对方隐私的方式。

需要指出的是，本文方案还不能判断点和任

意多边形的位置关系，希望以后能做进一步的

研究。
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